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DECRETO N° 35.382, DE 29 DE ABRIL DE 2014 (*)

Regulamenta o art. 42, da Lei n® 4.990, de 12 de dezembro
de 2012, dispde sobre os procedimentos para credenciamento
de seguranca, sobre o Nicleo de Seguranca e
Credenciamento, institui o Comité Gestor de Credenciamento
de Seguranca, e da outras providéncias.

O GOVERNADOR DO DISTRITO FEDERAL, no uso das atribuigdes que Ihe confere o artigo 100, inciso VII, da Lei Organica do
Distrito Federal, considerando o disposto no artigo 42, da Lei n°® 4.990, de 12 de dezembro de 2012, e tendo em vista o que
consta nos autos do Processo n° 0428-000.085/2014, DECRETA:

CAPITULO IDISPOSICOES GERAIS

Art. 19 O credenciamento de seguranca e o tratamento de informacGes ou dados classificados em qualquer grau de sigilo, ou
previstos na legislacao como sigilosos no ambito do Poder Executivo respeitarao os procedimentos previstos neste Decreto.

Art. 29 Para os efeitos do disposto neste Decreto considera-se:
I — Acesso: possibilidade ou oportunidade de obter conhecimento sobre assunto sigiloso;

II — Assunto sigiloso: é aquele que, por sua natureza, deva ser de conhecimento restrito e, portanto, requeira medidas
especiais para sua seguranca;

III - Classificagdo: atribuicao, pela autoridade competente, do grau de sigilo a dado, informagao, documento, material, area
ou instalagao;

IV — Credencial de seguranca: certificado que autoriza pessoa para o tratamento de informacao classificada;

V — Credenciamento de seguranga: processo utilizado para habilitar érgdo ou entidade publica ou privada, e para credenciar
pessoa para o tratamento de informacao classificada;

VI — Comprometimento: perda de seguranca resultante de obtencdo, por pessoa nao autorizada, do conhecimento sobre
assunto sigiloso;

VII - Custddia: responsabilidade pela seguranca de assunto sigiloso, decorrente da posse de material ou documento sigiloso;

VIII — Desclassificacdo: cancelamento da classificacao, pela autoridade competente ou pelo transcurso de prazo, tornando
ostensivos dados ou informacoes;

IX — Documento controlado: sdo informacOes ou dados classificados em qualquer grau de sigilo ou previstos na legislacao
como sigilosos;

X — Gestor de seguranca e credenciamento: responsavel pela seguranga de documento controlado no 6rgao de registro e
posto de controle;

XI — Grau de sigilo: gradacao atribuida a dados, informagGes, area ou instalagdo considerados sigilosos em decorréncia de
sua natureza ou conteldo;

XII — Investigacdo para credenciamento: investigacdo feita com o propdsito de verificar se determinada pessoa possui os
requisitos indispensaveis para receber Credencial de Seguranca;

XIII - Material sigiloso: toda matéria, substancia ou artefato que, por sua natureza, deva ser do conhecimento restrito, por
conter ou utilizar assunto sigiloso;
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XIV — Orgdo de registro nivel 1: secretaria ou 6rgdo de nivel equivalente habilitado pelo Nicleo de Seguranca e
Credenciamento;

XV — Orgéo de registro nivel 2: 6rgdo ou entidade publica vinculada ao rgdo de registro nivel 1 e por este habilitado;

XVI — Posto de controle: unidade de érgao ou entidade publica ou privada, habilitada, responsavel pelo armazenamento de
documento controlado;

XVII — Reclassificacdo: alteracdo, pela autoridade competente, da classificacdo de dado, informacdo, area ou instalacao
sigilosos; e

XVIII — Tratamento de informacao classificada: conjunto de acdes referentes a producao, recepcao, classificacdo, utilizacdo,
acesso, reproducao, transporte, transmissao, distribuicdo, arquivamento, armazenamento, eliminagdo, avaliagao, destinacao
ou controle de documento controlado.

CAPITULO IIDO CREDENCIAMENTO DE SEGURANCA

Secdo IDos Orgdos

I — Casa Militar do Distrito Federal;

IT — Casa Civil, da Governadoria do Distrito Federal;

III — Secretaria de Estado de Transparéncia e Controle do Distrito Federal;

IV — Secretaria de Estado de Administragao Publica do Distrito Federal; e

V — Consultoria Juridica do Distrito Federal.

§ 1° Cada integrante do Nucleo de Seguranca e Credenciamento — NSC indicara seu respectivo suplente.

§ 20 O credenciamento do suplente ficara condicionado ao preenchimento dos requisitos previstos nos incisos II, III e IV, do
artigo 13 deste Decreto e a sua indicacdo somente sera efetivada apds a investigacao social.

Art. 4° Compete ao Nucleo de Seguranca e Credenciamento:

I — Habilitar os 6rgaos de registro nivel 1 para o credenciamento de seguranca de érgaos e entidades publicas e privadas, e
pessoas para o tratamento de informacao classificada;

II — Habilitar postos de controle dos 6rgaos de registro nivel 1 para armazenamento de documento controlado;

III — Fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranga e tratamento de informagao
classificada;

IV — Habilitar entidade privada que mantenha vinculo de qualquer natureza com a Casa Militar do Distrito Federal para o
tratamento de informacao classificada;

V — Credenciar pessoa que mantenha vinculo de qualquer natureza com a Casa Militar do Distrito Federal para o tratamento
de informacao classificada; e

VI - realizar inspecdo e investigacao para credenciamento de seguranca necessaria a execucao do previsto nos incisos IV e V
deste artigo; (Inciso alterado pelo(a) Decreto 36690 de 24/08/2015)

Art. 59 Fica criado o Comité Gestor de Credenciamento e Seguranga, integrado por representantes, titular e suplente,
indicados pelos dirigentes maximos dos seguintes érgaos: (Artigo alterado pelo(a) Decreto 36690 de 24/08/2015)

I — Casa Militar do Distrito Federal; (Inciso acrescido pelo(a)_Decreto 36690 de 24/08/2015),



http://www.sinj.df.gov.br/sinj/Norma/408be54d447a46b3900b35b42e0e799a/exec_dec_36690_2015.html#art1
http://www.sinj.df.gov.br/sinj/Norma/408be54d447a46b3900b35b42e0e799a/exec_dec_36690_2015.html#art1
http://www.sinj.df.gov.br/sinj/Norma/408be54d447a46b3900b35b42e0e799a/exec_dec_36690_2015.html#art1
http://www.sinj.df.gov.br/sinj/Norma/408be54d447a46b3900b35b42e0e799a/exec_dec_36690_2015.html#art1

IT — Casa Civil do Distrito Federal; (Inciso acrescido pelo(a) Decreto 36690 de 24/08/2015)

III — Controladoria Geral do Distrito Federal; (Inciso acrescido pelo(a) Decreto 36690 de 24/08/2015)

IV — Secretaria de Estado de Gestao Administrativa e Desburocratizacao do Distrito Federal; e (Inciso acrescido pelo(a)
Decreto 36690 de 24/08/2015)

V — Consultoria Juridica do Distrito Federal. (Inciso acrescido pelo(a)_Decreto 36690 de 24/08/2015)

§ 1° Os membros titulares e suplentes serdo indicados pelos dirigentes maximos dos érgdos representados, e designados
pelo Secretdrio de Estado Chefe da Casa Militar do Distrito Federal. (Paragrafo alterado pelo(a) Decreto 36690 de

24/08/2015)

§ 20 A participacdo no Comité sera considerada prestagdo de servico publico relevante, ndao remunerada. (Paragrafo alterado
pelo(a)_Decreto 36690 de 24/08/2015)

§ 39 Poderdo ser convidados para as reunides do Comité representantes de d6rgaos e entidades publicas e privadas, ou
especialistas, para emitir pareceres e fornecer informacoes. (Paragrafo alterado pelo(a)_Decreto 36690 de 24/08/2015)

Art. 6° Compete ao Comité Gestor de Credenciamento de Seguranga do NSC:
I — Propor diretrizes gerais de credenciamento de seguranga para tratamento de informacao classificada;
II — Definir parametros e requisitos minimos para:

a) qualificacdo técnica de drgdos e entidades publicas e privadas, para credenciamento de seguranca, nos termos do
disposto nos artigos 11 e 12 deste Decreto;

b) concessao de credencial de seguranca para pessoas, nos termos do artigo 13 deste Decreto;
IIT — Avaliar periodicamente o cumprimento do disposto neste Decreto.
Art. 70 Compete a Casa Militar do Distrito Federal, no ambito do NSC:

I — Expedir atos complementares e estabelecer procedimentos para o credenciamento de seguranca e para o tratamento de
informagao classificada;

II — Acompanhar averiguagdes e processos de avaliacao e recuperacao dos danos decorrentes de quebra de seguranca;

IIT — Assessorar o Governador do Distrito Federal nos assuntos relacionados com credenciamento de seguranca para o
tratamento de informagao classificada;

IV — Propor e promover a regulamentacdo do credenciamento de seguranca de pessoas fisicas, empresas, 6rgaos e
entidades para tratamento de informagdes sigilosas; e

V — Garantir a seguranca de informagdes sigilosas.
Art. 80 Compete aos érgaos de registro nivel 1:
I — Habilitar érgaos de registro nivel 2 para credenciar pessoa para o tratamento de informacao classificada;

II — Habilitar posto de controle dos dérgaos e entidades publicas ou privadas, que com ele mantenham vinculo de qualquer
natureza, para o armazenamento de documento controlado;

III — Credenciar pessoa que com ele mantenha vinculo de qualquer natureza para o tratamento de informacao classificada;

IV - Realizar inspecao e investigacdao para credenciamento de seguranca necessaria a execucdao do previsto no inciso
anterior; e

V — Fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranga e tratamento de informagao
classificada, no ambito de suas competéncias.
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Art. 9° Compete aos orgaos de registro nivel 2, investigar e credenciar pessoa que com ele mantenha vinculo de qualquer
natureza para o tratamento de informacao classificada.

Paragrafo Unico. A competéncia para realizacdo de inspegao de que trata o inciso 1V, do artigo anterior podera ser delegada
a orgao de registro nivel 2.

Art. 10. Compete ao posto de controle:
I — Realizar o controle das credenciais de seguranga das pessoas que com ele mantenham vinculo de qualquer natureza;
II — Garantir a seguranga de documento controlado sob sua responsabilidade.

Secao IIDos procedimentos

Art. 11. A habilitacdo dos 6rgaos e entidades publicas para o credenciamento de seguranca fica condicionada aos seguintes
requisitos:

I — Comprovacao de qualificacdo técnica necessaria a seguranca de documento controlado;

II — Designacao de gestor de seguranca e credenciamento, e de seu substituto.

Art. 12. A concessao de habilitagao de entidade privada como posto de controle fica condicionada aos seguintes requisitos:
I — Regularidade fiscal;

II — Comprovagao de qualificagdo técnica necessaria a seguranga de documento controlado;

IIT — Expectativa de assinatura de contrato sigiloso;

IV — Designagao de gestor de seguranca e credenciamento, e de seu substituto; e

V — Aprovacao em inspecao para habilitagdo de seguranca.

Art. 13. A concessao de credencial de seguranca a uma pessoa fica condicionada aos seguintes requisitos:
I — Solicitagdo do 6rgdo ou entidade publica ou privada em que a pessoa exerce atividade;

IT — Preenchimento de formulario com dados pessoais e autorizacdo para investigacao social;

III — Aptidao para o tratamento da informacao classificada, verificada na investigacao social; e

IV — Declaracao de conhecimento das normas e procedimentos de credenciamento de seguranca e de tratamento de
informacao classificada.

Art. 14. A habilitacdo para credenciamento de seguranca e a concessao de credencial de seguranga resultarao da analise
objetiva dos requisitos previstos neste Decreto.

Art. 15. Os 6rgaos de registro nivel 1 e nivel 2 poderdo firmar ajustes, convénios ou termos de cooperagao com outros
orgaos ou entidades publicas habilitados, para:

I - Credenciamento de seguranca e tratamento de informacao classificada; e
II — Realizacao de inspecao e investigacao para credenciamento de seguranca.
Art. 16. Cada 6rgao de registro tera, no minimo, um posto de controle habilitado.
CAPITULO IIIDA SEGURANCA DE INFORMACAO CLASSIFICADA
Secao IDisposicoes Gerais

Art. 17. Os o6rgaos e entidades da administracdo direta e indireta do Poder Executivo do Distrito Federal adotardo
providéncias para que os agentes publicos conhecam as normas e observem os procedimentos de credenciamento de
seguranca e de tratamento de informacao classificada.

Paragrafo unico. O disposto no caput deste artigo se aplica a pessoa ou entidade privada que, em razao de qualquer vinculo
com o Poder Publico, execute atividade de credenciamento de seguranca ou de tratamento de informacdo classificada.

Art. 18. A publicagdo de atos normativos relativos a documento controlado ou protegido por sigilo legal ou judicial podera
limitar-se, quando necessario, aos seus respectivos nimeros, datas de expedicdo e ementas, redigidos de modo a ndo
comprometer o sigilo.



Secao IIDa Segurancga e Responsabilidade

Art. 19. Compete ao dirigente dos dérgaos, das empresas e das entidades credenciados para tratamento de informagbes
sigilosas se assegurar de que as pessoas, sob suas ordens e credenciadas para tratamento de assuntos sigilosos, conhecam
perfeitamente as medidas de seguranga em vigor.

Art. 20. Qualquer pessoa que tome conhecimento de assunto sigiloso fica, automaticamente, responsavel pela manutengao
de seu sigilo.

Art. 21. Verificando-se qualquer ocorréncia que possa implicar o comprometimento de assunto sigiloso, a autoridade
competente tomara as providéncias necessarias para verificar a extensdo do comprometimento e apurar as
responsabilidades.

Art. 22. Qualquer pessoa que tenha conhecimento de situagdo na qual um assunto sigiloso possa estar ou venha a ser
comprometido devera comunicar tal fato ao seu Chefe imediato e ou a autoridade responsavel.

Art. 23. Qualquer pessoa que tenha extraviado documento ou material sigiloso devera comunicar essa ocorréncia ao seu
Chefe imediato ou a autoridade responsavel pela custddia do documento ou material.

Paragrafo Unico. Idéntica providéncia devera ser tomada por qualquer pessoa que venha a encontrar ou tenha conhecimento
de que foi achado documento ou material sigiloso.

Secao ITIDo Acesso

Art. 24. O acesso, a divulgacdo e o tratamento de documento controlado somente poderao ser concedidos a pessoa que
tenha necessidade de _onhece-lo e que possua Credencial de Seguranga no grau apropriado e na forma deste Decreto.

§ 1° A necessidade de conhecer, de que trata este artigo, decorre do efetivo exercicio de cargo, funcdo ou atividade.

§ 2° O acesso, concedido a determinada pessoa, devera ser continuamente reavaliado pelo dirigente, que o cancelara tdo
logo deixe de ser preenchida qualquer condigao estabelecida para sua concessao.

Art. 25. O acesso ao assunto sigiloso depende da funcdo desempenhada pela pessoa e ndo de seu grau hierarquico, posicao
ou precedéncia dentro do érgdo, da empresa ou da entidade, sendo, contudo, obrigatdrio o credenciamento de seguranca
compativel, de acordo com as normas estabelecidas para concessao de Credencial de Seguranca.

Art. 26. O acesso a informacao, classificada em qualquer grau de sigilo, por pessoa ndo credenciada ou nao autorizada por
legislacao poderd, excepcionalmente, ser permitido mediante assinatura de Termo de Compromisso de Manutencado de Sigilo
— TCMS, pelo qual a pessoa se obrigara a manter o sigilo da informacdo, sob pena de responsabilidade penal, civil e
administrativa, na forma da lei.

Secao IVDo Documento Controlado

Art. 27. Para o tratamento de documento controlado, o 6rgdo ou entidade podera adotar os seguintes procedimentos
adicionais de controle:

I - Identificacdo dos destinatarios em protocolo e recibo especificos;

II — Lavratura de termo de custddia e registro em protocolo especifico;

III — Lavratura anual de termo de inventario, pelo 6rgao ou entidade expedidor e pelo érgao ou entidade receptor; e
IV — lavratura de termo de transferéncia de custddia ou guarda.

§ 1° O termo de inventario previsto no inciso III deste artigo devera conter, no minimo, os seguintes elementos:
a) numeragao sequencial e data;

b) drgaos produtor e custodiante do documento controlado;

¢) lista de documentos controlados; e

d) local e assinatura.

§ 2° O termo de transferéncia previsto no inciso IV deste artigo devera conter, no minimo, os seguintes elementos:
a) numeracao sequencial e data;

b) agentes publicos substituto e substituido;



c) identificacdo dos documentos ou termos de inventario a serem transferidos; e

d) local e assinatura.

Art. 28. O documento ultrassecreto é considerado documento controlado desde sua classificacdo ou reclassificagao.
Secao VDa Marcacgao

Art. 29. A marcagao sera feita nos cabegalhos e rodapés das paginas que contiverem informacao classificada e nas capas do
documento.

§ 10 As paginas serdo numeradas seguidamente, devendo cada uma conter indicacdo do total de paginas que compde o
documento.

§ 2° A marcacao devera ser feita de modo a ndo prejudicar a compreensdo da informacao.

Art. 30. O Documento Controlado possuira a marcacao de que trata o artigo 29 deste Decreto e contera, na capa e em todas
as paginas, a expressao em diagonal “Documento Controlado (DC)” e o nimero de controle, que indicara o agente publico
custodiante.

Art. 31. A indicacao do grau de sigilo em mapas, fotocartas, cartas, fotografias e em quaisquer outros tipos de imagens e
meios eletronicos de armazenamento obedecera aos procedimentos complementares adotados pelos drgaos e entidades.

Secao VIDa Expedicao, Tramitacao e Comunicacao
Art. 32. A expedicao e a tramitacao de documentos classificados deverao observar os seguintes procedimentos:
I — Serdo acondicionados em envelopes duplos;
IT — No envelope externo ndo constara indicacdo do grau de sigilo ou do teor do documento;

III — No envelope interno constarao o destinatario e o grau de sigilo do documento, de modo a serem identificados logo que
for removido o envelope externo;

IV — O envelope interno sera fechado, lacrado e expedido mediante recibo, que indicara remetente, destinatario e nimero ou
outro indicativo que identifigue o documento; e

V — Sera inscrita a palavra "PESSOAL" no envelope que contiver documento de interesse exclusivo do destinatario.

Art. 33. A expedicao, a condugao e a entrega de documento com informacao classificada em grau de sigilo ultrassecreto
serao realizadas, pessoalmente, por agente publico autorizado, ou transmitidas por meio eletronico, desde que sejam usados
recursos de criptografia compativeis com o grau de classificagdo da informacdo, vedada a sua postagem.

Art. 34. A expedicdo de documento com informacdo classificada em grau de sigilo secreto ou reservado sera feita pelos
meios de comunicagao disponiveis, com recursos de criptografia compativeis com o grau de sigilo.

Art. 35. Cabe aos responsaveis pelo recebimento de documento controlado, independentemente do meio e formato:
I — Registrar o recebimento do documento;

II — Verificar a integridade do meio de recebimento e registrar indicios de violagao ou de irregularidade, comunicando ao
destinatario, que informara imediatamente ao remetente; e

III — Informar ao remetente o recebimento da informacdo, no prazo mais curto possivel.

§ 1° Caso a tramitacdo ocorra por expediente ou correspondéncia, o envelope interno somente sera aberto pelo destinatario,
seu representante autorizado ou autoridade hierarquicamente superior.

§ 20 Envelopes internos contendo a marca “PESSOAL” somente poderao ser abertos pelo destinatario.

Art. 36. Os documentos ultrassecretos e secretos serdo manuseados pelo menor nimero possivel de pessoas, a fim de tornar
mais efetiva a sua seguranca.

Secgao VIIDa Reproducgao
Art. 37. A reproducao total ou parcial de documento controlado tera o mesmo grau de sigilo do documento.

§ 1° Qualquer reproducao de Documento Controlado condiciona-se a autorizacao expressa da autoridade classificadora ou
autoridade hierarquicamente superior com igual prerrogativa.



§ 20 As copias serdo autenticadas pela autoridade classificadora ou autoridade hierarquicamente superior com igual
prerrogativa.

Art. 38. Caso a preparacao, a impressao ou a reproducao de documento controlado seja efetuada em tipografia, impressora,
oficina grafica ou similar, essas operacoes serdo acompanhadas por pessoa oficialmente designada, que ficara responsavel
pela garantia do sigilo durante a confecgdo do documento.

Secao VIIIDa Seguranca no Arquivamento e na Preservacao

Art. 39. Os Documentos Controlados serao guardados em arquivos que oferecam condicOes especiais de seguranga, cabendo
as empresas, as entidades e aos 6rgaos credenciados para tratamento de informagOes sigilosas adotarem as medidas
necessarias para a salvaguarda dos documentos.

§ 1° Para manutencao e arquivamento de informacao classificada no grau de sigilo ultrassecreto e secreto é obrigatoério o
uso de equipamento, ambiente ou estrutura que ofereca seguranga compativel com o seu grau de sigilo.

§ 29 Para a guarda de documentos reservados é necessario, no minimo, o uso de arquivo com chave.

§ 30 Para armazenamento em meio eletrénico de documento controlado é obrigatdria a utilizacao de sistemas de tecnologia
da informacgao atualizados, de forma a prevenir ameacas de quebra de seguranca, observado o disposto no artigo 46 deste
Decreto.

§ 40 As midias para armazenamento poderdo estar integradas a equipamentos conectados a internet, desde que por canal
seguro e com niveis de controle de acesso adequados ao tratamento da informagdo classificada, admitindo-se, também, a
conexao a redes de computadores internas, desde que seguras e controladas.

Art. 40. Os originais dos documentos controlados deverdao ser mantidos e preservados em arquivo nos érgaos, nas empresas
e nas entidades que os produziu ou que 0s recebeu.

Art. 41. Os meios eletronicos de armazenamento de documento controlado, inclusive os dispositivos méveis, devem utilizar
recursos criptograficos adequados ao seu manuseio.

Art. 42. Os agentes responsaveis pela guarda ou custddia de documento controlado o transmitird a seus substitutos,
devidamente conferido, quando da passagem ou transferéncia de responsabilidade.

Paragrafo Unico. Aplica-se o disposto neste artigo aos responsaveis pela guarda ou custddia de material de acesso restrito.

Art. 43. Para a avaliacao e a selecao de documento com informacao desclassificada, para fins de guarda permanente ou
eliminacdo, devera ser observado o disposto no Decreto n° 8.530, de 14 de marco de 1985, na Lei n° 2.545, de 28 de abril
de 2000 e no Decreto n° 24.205, de 10 de novembro de 2003.

Art. 44. O documento de guarda permanente que contiver informagdo ou dado classificado em qualquer grau de sigilo sera
encaminhado, em caso de desclassificacdo, ao Arquivo Publico do Distrito Federal, para fins de organizacao, preservacao e
acesso.

Art. 45. O documento de guarda permanente nao pode ser desfigurado ou destruido, ficando o autor sujeito a
responsabilizagao penal, civil e administrativa, na forma da lei.

Secao IXDos Sistemas de Informacao

Art. 46. No tratamento da informagao classificada deverdo ser utilizados sistemas de informacdo e canais de comunicacao
seguros que atendam aos padrdes minimos de qualidade e seguranca definidos pelo Poder Executivo.

§ 19 A transmissdo de documento controlado por meio de sistemas de informagdo devera ser realizada, no ambito da rede
corporativa, por meio de canal seguro, como forma de mitigar o risco de quebra de seguranca.

§ 2° A autenticidade da identidade do usuario da rede devera ser garantida, no minimo, pelo uso de certificado digital.

§ 3° Os sistemas de informacao de que trata o caput deverdo ter niveis diversos de controle de acesso e utilizar recursos
criptograficos adequados aos respectivos graus de sigilo.

§ 49 Os sistemas de informagdo de que trata o caput deverdao manter controle e registro dos acessos autorizados e nao
autorizados e das transagOes realizadas por prazo igual ou superior ao de restricdo de acesso a informagao.

Art. 47. Os equipamentos e sistemas utilizados para a producdao de documento controlado deverdo estar isolados ou ligados
a canais de comunicacao seguros, que estejam fisica ou logicamente isolados de qualquer outro, e que possuam recursos
criptograficos e de seguranca adequados a sua protecao.

Art. 48. A cifragdo e a decifracdo de documento controlado deverdo utilizar recurso criptografico baseado em algoritmo.



Art. 49. Os procedimentos de tratamento de documento controlado aplicam-se aos recursos criptograficos, atendidas as
seguintes exigéncias:

I — Realizagao de vistorias periddicas, com a finalidade de assegurar a execugdo das operagdes criptograficas;
II — Manutencao de inventarios completos e atualizados do material de criptografia existente;
III — Designacao de sistemas criptograficos adequados a cada destinatario;

IV — Comunicacdo, ao superior hierarquico ou a autoridade competente, de anormalidade relativa ao sigilo, a inviolabilidade,
a integridade, a autenticidade, a legitimidade e a disponibilidade de informagdes criptografadas; e

V — Identificacdo de indicios de violacdo, de interceptacao ou de irregularidades na transmissao ou recebimento de
informagdes criptografadas.

Secdo XDas Areas, Instalacdes e Materiais

Art. 50. As areas e instalacdes que contenham documento controlado ou que, por sua utilizacao ou finalidade exigir protecao,
terdo seu acesso restrito as pessoas autorizadas pelo érgao ou entidade.

Art. 51. Os 6rgdos e entidades publicas adotarao medidas para definicdo, demarcagao, sinalizacdo, seguranca e autorizacao
de acesso as areas restritas sob sua responsabilidade.

Paragrafo Unico. As visitas as areas ou as instalacdes de acesso restrito serdo disciplinadas pelo érgao ou entidade
responsavel pela sua seguranca.

Art. 52. Os materiais que, por sua utilizacdo ou finalidade, exigirem protecdo, terdo acesso restrito as pessoas autorizadas
pelo 6rgao ou entidade.

Art. 53. S3o considerados materiais de acesso restrito qualquer matéria, produto, substancia ou sistema que contenha, utilize
ou veicule conhecimento ou documento controlado, cuja divulgacao implique risco ou dano aos interesses da sociedade e do
Estado, tais como:

I — Equipamentos, maquinas, modelos, moldes, maquetes, protdtipos, artefatos, aparelhos, dispositivos, instrumentos,
representacoes cartograficas, sistemas, suprimentos e manuais de instrucao;

II — Veiculos terrestres, aquaviarios e aéreos, suas partes, pegas € componentes;
III — Armamentos e seus acessorios, as municoes e os aparelhos, equipamentos, suprimentos e insumos correlatos;

IV — Aparelhos, equipamentos, suprimentos e programas relacionados a tecnologia da informagao e comunicacbes e a
inteligéncia de sinais e imagens;

V — Recursos criptograficos; e
VI — Explosivos, liquidos e gases.

Art. 54. Os drgaos ou entidades publicas encarregadas da preparagao de planos, pesquisas e trabalhos de aperfeicoamento
ou de elaboracao de projeto, prova, producao, aquisicao, armazenagem ou emprego de material de acesso restrito expedirao
instrucdes adicionais necessarias a salvaguarda dos assuntos a eles relacionados.

Art. 55. O meio de transporte utilizado para deslocamento de material de acesso restrito é de responsabilidade do
custodiante e devera considerar o grau de sigilo das informacoes.

§ 1° O material de acesso restrito podera ser transportado por empresas contratadas, adotadas as medidas necessarias a
manutencdo do sigilo das informagoes.

§ 29 As medidas necessarias para a seguranca do material transportado serao prévia e explicitamente estabelecidas em
contrato.

Secao XIDa Celebracdao de Contratos Sigilosos

Art. 56. A celebracdo de contrato, convénio, acordo, ajuste, termo de cooperacdo ou protocolo de intencdo cujo objeto ou
execugdo envolva documento classificado € condicionada a assinatura de TCMS e ao estabelecimento de clausulas
contratuais que prevejam os seguintes requisitos:

I — Obrigacdo de manter sigilo relativo ao objeto e a sua execucao;

II — Possibilidade de alteragdo do objeto para inclusdo ou alteracao de clausula de seguranca nao estipulada previamente;



III — Obrigacdo de adotar procedimentos de seguranca adequados para a manutencdo do sigilo relativo ao objeto e a
€Xecucao;

IV - Identificagdo, para fins de concessao de credencial de seguranga e assinatura do TCMS, das pessoas que poderao ter
acesso a documento classificado e material sigiloso;

V — Obrigacao de receber inspecdes para habilitacao de seguranga e sua manutencao; e
VI — Responsabilidade quanto aos procedimentos de seguranga na subcontratagao, no todo ou em parte.

Art. 57. Aos 6rgaos e entidades publicas com os quais os contratantes mantém vinculo de qualquer natureza, cabera adotar
procedimentos de seguranca do documento controlado ou do material de acesso restrito em poder dos contratados ou
subcontratados.

CAPITULO IVDA INDEXAGAO DE DOCUMENTO COM INFORMAGAO CLASSIFICADA

Art. 58. A informacdo classificada em qualquer grau de sigilo ou o documento que a contenha receberd o Cddigo de
Indexacao de Documento que contém Informacdo Classificada — CIDIC.

Paragrafo unico. O CIDIC sera composto por elementos que garantirdo a protecdo e a restricdo temporaria de acesso a
informagdo classificada, e sera estruturado em duas partes.

Art. 59. A primeira parte do CIDIC serd composta pelo Nimero Unico de Protocolo —NUP, originalmente cadastrado conforme
legislacao de gestao documental.

§ 19 A informacao classificada em qualquer grau de sigilo ou o documento que a contenha, quando de sua desclassificacao,
mantera apenas o NUP.

§ 2° Nao serao usadas tabelas de classificacdo de assunto ou de natureza do documento, em razao de exigéncia de restricdo
temporaria de acesso a informagdo classificada em qualquer grau de sigilo, sob pena de por em risco sua protecdo e
confidencialidade.

Art. 60. A segunda parte do CIDIC sera composta dos seguintes elementos:

I — Grau de sigilo: indicacdo do grau de sigilo, ultrassecreto (U), secreto (S) ou reservado (R), com as iniciais na cor
vermelha, quando possivel;

II — Categorias: indicagdo, com dois digitos, da categoria relativa, exclusivamente, ao primeiro nivel do Vocabulario
Controlado do Governo Eletrénico (VCGE), conforme Anexo Unico;

III — Data de producao da informacao classificada: registro da data de producao da informacao classificada, de acordo com a
seguinte composigao: dia (dois digitos)/més (dois digitos)/ano (quatro digitos);

IV — Data de desclassificacdo da informagdo classificada em qualquer grau de sigilo: registro da potencial data de
desclassificacao da informacao classificada, efetuado no ato da classificacdo, de acordo com a seguinte composicao: dia (dois
digitos)/més (dois digitos)/ano (quatro digitos);

V — Indicacdo de reclassificacdo: indicagdo de ocorréncia ou nao, S (sim) ou N (ndo), de reclassificacao da informagao
classificada, respectivamente, conforme as seguintes situacoes:

a) reclassificacao da informacao resultante de reavaliagao; ou
b) primeiro registro da classificacao.

VI — Indicacao da data de prorrogacao da manutencao da classificacao: indicacao, exclusivamente, para informagao
classificada no grau de sigilo ultrassecreto, de acordo com a seguinte composigdo: dia (dois digitos)/més (dois digitos)/ano
(quatro digitos), na cor vermelha, quando possivel.

Art. 61. Para fins de gestao documental, devera ser guardado o histdrico das alteracoes do CIDIC.
CAPITULO VDISPOSICOES FINAIS E TRANSITORIAS

Art. 62. Os 6rgdos e entidades publicas e privadas poderdao expedir instrucdes complementares, no ambito de suas
competéncias, que detalhardo os procedimentos relativos ao credenciamento de seguranca e ao tratamento de documento
classificado ou material sigiloso.

Art. 63. Os oOrgdos e entidades publicas e privadas exigirao termo de compromisso de manutencdo de sigilo dos seus
servidores, funcionarios e empregados que direta ou indiretamente tenham acesso a documento classificado ou material
sigiloso.



Paragrafo Unico. Os agentes de que trata o caput deste artigo comprometem-se, apos o desligamento, mediante a assinatura
de termo proprio, a nao revelar ou divulgar informagdes ou dados sigilosos dos quais tenham tido conhecimento no exercicio
de cargo, funcdo ou emprego publico ou privado.

Art. 64. Os agentes responsaveis pela custddia de documentos e materiais e pela seguranca de areas, instalacdes ou
sistemas de informacao de natureza sigilosa sujeitam-se as normas referentes ao sigilo profissional, em razao do oficio, e ao
seu codigo de ética especifico, sem prejuizo de outras sancoes.

Art. 65. Este Decreto entra em vigor na data de sua publicacao.

Art. 66. Revogam-se as disposicoes em contrario, em especial os artigos 56 e 57, ambos do Decreto n® 34.276, de 11 de
abril de 2013.

Brasilia, 29 de abril de 2014.126° da Republica e 55° de BrasiliaAGNELO QUEIROZ

(*) Republicado por ter sido encaminhado com incorregao no original, publicado no DODF n° 86, de 30 de abril de 2014.

ANEXO UNICOCODIGO DE INDEXACAO DE DOCUMENTO QUE CONTEM INFORMAGAO CLASSIFICADA - CIDIC -

CATEGORIAS
CATEGORIAS CODIGO NUMERICO
Agricultura, extrativismo e pesca 01
Ciéncia, Informacio e Comunicacio 02
Comércio, Servigos e Turismo 03
Cultura, Lazer e Esporte 04
Defesa e Seguranca 05
Economia e Financas (s
Educacio 07
Governo e Politica 08
Habitacio, Saneamento e Urbamsmo ]
Industria 10

Justica e Legislacio 11

Meio ambiente 12
Pessoa, familia e sociedade 13
Relaches internacionais 14
Sande 13
Trabalho 1t
__'_i'r:mspnr[es & tFansito 17

Obs.:

1. Categorias: representam os aspectos ou temas correlacionados a informagdo classificada em grau de sigilo, e serdo
indicadas pela Autoridade Classificadora. Para tanto devera ser usado, exclusivamente, o primeiro nivel do Vocabulario
Controlado do Governo Eletronico (VCGE), definidos no Padrao de Interoperabilidade do Governo Eletronico (e-Ping),
conforme quadro acima.

2. Composicao no CIDIC: 2 digitos = cddigo numérico

Este texto ndo substitui o publicado no DODF n© 90, secdo 1 de 08/05/2014
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